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YAYINLANMA FiKRi MULKIYET HAKKLARI BEYANI

Enstitii tarafindan onaylanan lisansiistii tezimin/raporumun tamamini veya herhangi bir kismini, basili
(kagit) ve elektronik formatta arsivleme ve asagida verilen kosullarla kullanima agma iznini Hacettepe
{iniversitesine verdigimi bildiririm. Bu izinle Universiteye verilen kullanim haklar disindaki tiim fikri
miilkiyet haklarim bende kalacak, donem projemin tamaminin ya da bir boliimiiniin gelecekteki
caligmalarda (makale, kitap, lisans ve patent vb.) kullanim haklar1 bana ait olacaktir.

Donem projemin kendi orjinal ¢alismam oldugunu, baskalarinin haklarini ihlal etmedigimi ve donem
projemin tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Arastrima yazimda yer alan telif hakki
bulunan ve sahiplerinden yazili izin alinarak kullanmas1 zorunlu metinlerin yazili izin alarak
kullandigimi ve istenildiginde suretlerini Universiteye teslim etmeyi taahhiit ederim.
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OZET

Oyun sektoérd, dijital teknolojilerin gelisimiyle birlikte en hizli biytyen endustrilerden biri
haline gelmistir. Bu blytmeyle birlikte korsan yazilim kullanimi da artmis ve yazilim
lisanslama teknolojilerinin dnemi daha da belirginlesmistir. Bu arastirma yazisi, oyun
dinyasinda kullanilan lisanslama yéntemlerini tarihsel sireg icerisinde ele alarak,
gunimuzde yaygin olarak tercih edilen ¢éztmleri kargilastirmali olarak incelemektedir.

Calismada ilk olarak yazilim lisanslamasinin temel kavramlari agiklanmis, ardindan
1980’lerden ginidmiuze oyun lisanslamasinin gegirdigi evrim detaylandiriimigtir. 1990’
yillardaki donanim tabanli ¢ozimlerden 2000’li yillardaki dijital dagitim devrimine, 2010
sonrasi gelismis DRM teknolojilerinden ginimuzin bulut ve blokzincir tabanl sistemlerine
kadar ¢cok sayida yontem degerlendirilmigtir.

Arastirmada Denuvo, CodeMeter, Steamworks, Epic Online Services ve VMProtect gibi
guncel lisanslama teknolojileri; guvenlik, performans, maliyet ve kullanici deneyimi kriterleri
dogrultusunda karsilagtiriimistir. Ayrica, yeni nesil lisanslama trendleri arasinda yer alan
NFT tabanl lisanslar, Game-as-a-Service modeli ve yapay zeka destekli lisans izleme gibi
yaklasimlar analiz edilmigtir.

Bu calismanin temel amaci, oyun gelistiricilere lisanslama stratejilerini belirlemede kapsamli
ve analitik bir yol haritasi sunmak; ayni zamanda korsan yazilim ile mucadelede kullanici
dostu ve surdurulebilir ydntemleri vurgulamaktir.



ABSTRACT

The video game industry has emerged as one of the fastest-growing digital sectors, fueled
by rapid technological advancements and global market expansion. Alongside this growth,
the prevalence of software piracy has increased significantly, highlighting the critical role of
licensing technologies. This research paper examines software licensing systems used in
the gaming world, analyzing their historical development and comparing contemporary
solutions in terms of efficiency, security, and user experience.

The study begins with the fundamental concepts of software licensing and continues with a
chronological overview of game licensing practices from the 1980s to the present. It explores
the transition from hardware-based dongles in the 1990s to the rise of online distribution and
activation in the 2000s, and the widespread use of advanced DRM technologies like Denuvo
and CodeMeter in the 2010s. Current trends such as cloud-based and blockchain-powered
licensing models are also evaluated.

Contemporary licensing tools—including Denuvo, CodeMeter, Steamworks, Epic Online
Services, and VMProtect—are analyzed across multiple criteria such as security level,
system performance, integration ease, and cost. The study also explores emerging
approaches like NFT-based licensing, Game-as-a-Service (GaaS) models, and Al-driven
license behavior tracking.

The primary objective of this research is to offer game developers a structured and
comprehensive guide for selecting appropriate licensing strategies while emphasizing the
balance between anti-piracy effectiveness and player satisfaction.
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1. Giris

Yazilim, giinlimiiz dijital diinyasinda bireylerin ve isletmelerin yasamlarini dogrudan
etkileyen temel bilesenlerden biridir. Bilgi teknolojilerinin hizla gelismesiyle birlikte,
yazilimlarin korunmast ve izinsiz kullanimlarmin engellenmesi énem kazanmstir. Ozellikle
oyun endiistrisi gibi yogun rekabetin bulundugu, hizli tiikketimin yasandig1 ve korsan
kullanimin sik¢a goriildiigii alanlarda yazilim lisanslamasi daha da kritik hale gelmistir.

Oyun sektoriinde, yazilim iiriinlerinin yetkisiz kopyalanmasinin ve dagitiminin énlenmesi,
gelistiricilerin ekonomik ¢ikarlarini korumak i¢in hayati 6nem tagimaktadir. Ayrica
lisanslama yontemlerinin, kullanicit deneyimini olumsuz etkilemeden ve oyun performansini
diisirmeden uygulanmasi gerekmektedir. Bu durum, lisanslama teknolojilerini ve
yontemlerini karmasik hale getirerek sektoriin onemli teknik zorluklarindan biri olmustur.

Bu arastirmanin amaci, oyun sektdriinde kullanilan lisanslama yontemlerini ve teknolojilerini
kapsamli bicimde inceleyerek, tarihsel gelisim siireci iginde degerlendirmek ve giiniimiizde
en sik kullanilan lisanslama iiriinlerini detayli olarak analiz etmektir. Ayrica gelecekteki
egilimleri ve yenilik¢i ¢oziimleri de ele alarak oyun gelistiricilerine ve sektor paydaslarina
stratejik oneriler sunmak hedeflenmektedir.

Arastirma kapsaminda, oncelikle yazilim lisanslamasina dair temel kavramlar ve oyun
sektoriindeki 6zgiin ihtiyaglar anlatilacak, ardindan lisanslama teknolojilerinin kronolojik ve
teknik gelisimi incelenecektir. Daha sonra glincel lisanslama ¢oziimlerinin teknik ve
ekonomik analizleri gergeklestirilerek, karsilastirmali bir degerlendirme yapilacaktir. Son
olarak ise gelecekte sektorii sekillendirecek yeni nesil yaklagimlar ve 6neriler sunulacaktir.

Bu ¢aligmanin sonuglarinin, hem akademik olarak oyun yazilimlarinin korunmasina iligkin
literatiire katki saglamas1 hem de oyun gelistiricilerinin lisanslama stratejileri gelistirmesine
rehberlik etmesi beklenmektedir.



2. GENEL BILGILER

Yazilim {irtinlerinin kullanim1 ve dagitimina yonelik izinleri diizenleyen siireglere genel
anlamda yazilim lisanslamasi denir. Yazilim lisanslamasi, gelistiricilerin ve yayincilarin
yazilimlar tizerindeki haklarini korurken, kullanicilarin da yazilimlar1 hangi kosullarda
kullanabileceklerini net olarak tanimlar.

2.1. Yazilim Lisanslamasina Genel Bakis

Yazilim lisanslama, genel olarak bir yazilim iirlinliniin kullanim haklarinin gelistirici veya
yayinci tarafindan belirli kosullara baglanarak kullaniciya sunulmasidir. Lisanslama
yontemleri genellikle su hedeflerle uygulanir:

- Uriiniin yasa dis1 kopyalanmasini ve dagitilmasini énlemek,
- Yazilimin kullanim kosullarini net olarak tanimlamak,
- Gelistirici ve kullanici arasindaki yasal sorumluluklar: belirlemek.

Yazilim lisanslar1 farkli kullanim tiirlerine ve yazilimin dagitim sekline gore siniflandirilir.
Temel lisans tiirleri agagida 6zetlenmistir:

Agik Kaynak Lisanslar1 (Open-Source): Bu lisans tiirii, yazilimin kaynak kodunun kullanicilar
tarafindan serbestce erisilebilir ve degistirilebilir olmasina izin verir. Popiiler agik kaynak
lisanslar1 sunlardir:

- MIT Lisansi
- GNU GPL (General Public License)
- Apache Lisansi

Bu lisanslar genellikle topluluk tabanli projelerde yaygin olarak tercih edilir ve kullanicilarin
yazilimi 6zgiirce kullanmasini, degistirmesini ve dagitilmasini saglar.

Ucretsiz ve Ucretli Lisanslar (Freeware, Commercial)

- Ucretsiz (Freeware): Kullaniciya iicretsiz olarak dagitilan fakat kaynak kodu genellikle
erigsime kapali olan yazilimlardir.

- Ucretli (Commercial): Kullanicilarin belirli bir iicret karsiliginda satin aldigi,
genellikle profesyonel destek ve glincellemelerle birlikte sunulan yazilimlardir.

Abonelik Tabanli Lisanslar (Subscription-based Licensing): Belirli siirelerle yenilenen
kullanim hakk1 saglayan lisanslama tiiriidiir. Kullanicilar genellikle aylik ya da yillik ticretler
odeyerek yazilima erisir. Bu yontem 6zellikle bulut tabanli yazilimlar ve servis olarak yazilim
(Software as a Service - SaaS) uygulamalari i¢in tercih edilir.



2.2. Oyun Sektoriinde Lisanslama

Oyun sektori, yazilim lisanslamasinin en kritik oldugu alanlardan biridir. Bu sektorde
lisanslamanin temel hedefleri sunlardir:

- Korsan Yazilim Sorunu ile Miicadele:

Oyunlar genellikle yiiksek maliyetlerle gelistirilen tiriinlerdir ve korsan kullanim,
oyun gelistiricileri i¢in ciddi ekonomik kayiplara yol agmaktadir. Oyunlarda
lisanslama ¢dzlimleri bu nedenle korsan kullanimin 6niine gececek giiclii yontemlere
ihtiyag duyar.

- Kullanic1 Deneyimini Korumak:

Oyun lisanslama ¢6ziimlerinin oyuncularin deneyimini olumsuz etkilememesi
gerekir. Oyuncularin lisanslama siirecleri nedeniyle yasadigi zorluklar (6rnegin
siirekli online baglant1 gerekliligi, performans diisiisleri vb.) oyunun basarisini
dogrudan etkileyebilir.

- Performans Dengesini Saglamak:
DRM ve diger lisanslama sistemleri, oyunlarin performansina ek yiik getirebilir. Bu
nedenle, oyun gelistiricileri lisanslama yontemlerini segerken performans
maliyetlerini dikkatlice degerlendirmelidir.

- Crack ve Bypass Yontemlerine Kars1 Direng:
Popiiler oyunlar i¢in ¢ok kisa siirelerde crack yazilimlari piyasaya siiriilebilmekte ve
lisanslama yontemleri devre dis1 birakilabilmektedir. Gelismis ve siirekli glincellenen
lisanslama ¢dzlimlerine olan ihtiyag bu nedenle siirekli artmaktadir.

Oyun sektoriinde lisanslama, klasik seri numarast dagitimimdan bulut tabanli ileri DRM
coziimlerine kadar genis bir yelpazede yer alir. Giinlimiizde 6zellikle CodeMeter, Denuvo
gibi teknolojiler, yiiksek giivenlik seviyesi ve performans dengesi nedeniyle popiiler hale
gelmistir.

Bu boliimde verilen bilgiler 1s181nda, bir sonraki boliimde lisanslama yontemleri ve
teknolojileri detaylandirilarak oyun lisanslamasindaki tarihsel gelisim incelenecektir.



3. LISANSLAMA YONTEMLERI VE TEKNOLOJILERI

Yazilim lisanslama yontemleri, yazilimin kullanimini kontrol etmek, yetkisiz dagitimini
onlemek ve yazilim gelistiricilerinin ticari haklarin1 korumak amaciyla olusturulmustur.

3.1. Geleneksel Lisanslama Yontemleri
Seri Numarasi ve Aktivasyon Kodlari

Bu yontem, bir yazilim {iriinii satin alindiginda kullaniciya benzersiz bir seri numarasi veya
aktivasyon kodu verilmesine dayanir. Bu kod yazilimin ilk kurulumu sirasinda istenir ve
dogrulandiktan sonra yazilim kullanima agilir. Bu yontem 6zellikle oyun sektoriiniin erken
donemlerinde siklikla kullanilmstir.

Electronic Arts (EA) tarafindan gelistirilen erken donem oyunlarda (6rnegin FIFA serisinin
eski siiriimleri), kutulu oyunlarin i¢inde benzersiz seri numaralar1 bulunur ve kullanicilar bu
kodlar1 girerek oyunlarini etkinlestirirdi.

Avantaj olarak basit ve diisiik maliyetli bir ¢6ziim oldugu sdylenebilir. Ayrica hizli ve
kullanici dostudur.

Dezavantajlar ise seri numaralari paylasilabilir veya crack yazilimlariyla kolayca
asilabilir.Cok sinirlt giivenlik saglar.

Donanim Tabanh Lisanslama (Dongle, USB Anahtarlar)

Bu yontem, yazilimin kullanimi i¢in fiziksel bir cihazin (dongle) bilgisayara takili olmasi
zorunluluguna dayanir. Yazilim, bu fiziksel donanimi dogrulayarak calisir.

Yazilim sektoriinde, 6zellikle profesyonel CAD yazilimlar1 (Autodesk iiriinleri gibi) uzun
siire USB dongle'lar1 kullanmistir. Oyun sektoriinde daha az tercih edilmistir ancak Arcade
oyun makinelerinde fiziksel anahtarlar siklikla goriilmiistiir.

Avantaji ise glivenligi ¢ok yiiksek olmasidir. fiziksel cihaz olmadan yazilimi ¢alistirmak
zordur.

Dezavantajlari ise yiiksek maliyetlidir ve kullaniciya ek bir yiik getirir (dongle kaybu, fiziksel
hasar riski) ve kullanici deneyimini olumsuz etkileyebilir.

3.2. Dijital Haklar Yonetimi (DRM - Digital Rights Management)

DRM, dijital i¢eriklerin (oyun, miizik, film vs.) dagitimini ve kullanimin1 yonetmek amaciyla
gelistirilmis ileri diizey koruma teknolojisidir. Oyun sektoriinde DRM sistemleri, yazilimin
crack ve korsan versiyonlarindan korunmasini amaglar.



DRM sistemlerinin sagladig: temel 6zellikler ise soyle 6rnek verilebilir: Yazilim kodunun
sifrelenmesi ve runtime kontrolleri. Online veya periyodik lisans dogrulama.Kullanicilarin
yazilima erisiminin ¢esitli sartlarla sinirlandirilmasi (siire sinirlamasi, cihaz sinirlamasi vs.).

3.3. Online Aktivasyon ve Bulut Tabanh Lisanslama
Online Aktivasyon

Online aktivasyon yontemi, internet iizerinden merkezi bir aktivasyon sunucusuyla
dogrulama yapilarak ¢aligir. Kullanici satin aldigi oyunu ilk kez ¢alistirdiginda sunucudan
lisans onay1 alir.

Valve'in Steam platformu bu yontemi yayginlagtirmigtir. Kullanicilar oyunu satin aldiklarinda
Steam tlizerinden otomatik olarak online aktivasyon gergeklesir. Korsan kullanimin 6niine
gecmede cok etkilidir ve merkezi lisans ydnetimi saglar.Internet baglantis1 gereklidir;
baglant1 sorunlarinda kullanici erisimi kisitlanabilir.

Bulut Tabanh Lisanslama

Yazilimin lisansinin ve kullaniminin tamamen bulut tabanli sistemler iizerinden yonetilmesi
anlamina gelir. Lisans bilgisi siirekli olarak ¢evrimi¢i dogrulama ile kontrol edilir.

Ubisoft sirketinin gelistirdigi Uplay (Ubisoft Connect), bulut tabanli lisanslama yontemini
kullanir. Assassin's Creed serisi gibi popiiler oyunlarda bu yontem kullanilir.

Avantaj1 ¢ok yiiksek giivenlik diizeyi sunmasidir ayrica.Lisans yonetimini ve kullanim
takibini kolaylagtirir.

Dezavantajlari ise siirekli internet baglantist gerektirir ve sunucu sorunlari kullanicilart
etkileyebilir.

3.4. Giincel DRM ve Giivenlik Coziimleri (Denuvo, CodeMeter ve VMProtect)
Denuvo Anti-Tamper Teknolojisi

Denuvo, son yillarin en popiiler DRM ¢oziimiidiir. Yazilimin kodunu ger¢ek zamanli olarak
sifreleyip, yazilimin ¢aligma mantigini saklayarak crack islemlerini zorlastirir.

FIFA serisi (EA Sports), Doom Eternal (Bethesda), Resident Evil serisi (Capcom) gibi
oyunlar aktif olarak kullanmaktadir.



CodeMeter Lisanslama Sistemi

CodeMeter, lisanslama ve DRM koruma 6zelliklerini donanim ve yazilim tabanh
seceneklerle saglayan ¢ok yonlii bir ¢6ziimdiir. Kullanici dostu arayiizii ile gelistiricilere
lisanslama stirecini kolaylastirir.

Oyun sektoriinde kullanimi sinirhidir, genellikle endiistriyel ve profesyonel yazilimlarda
kullanilir. Ancak profesyonel simiilasyon oyunlari ve egitsel oyunlarda tercih edilebilir.

VMProtect (Kod Obfuscation)

VMProtect, yazilimin kodunu sanal bir makinede c¢alistirarak ve kodu karmasiklastirarak
(obfuscation) crack edilmesini ciddi oranda zorlastiran bir giivenlik ¢6ziimiidiir.

Oyun gelistiricileri tarafindan dogrudan degil, Denuvo gibi diger DRM sistemleri ile birlikte
kullanilir. Bu durum, oyun crack siire¢lerini ciddi bi¢imde geciktirebilir.

4. OYUN LISANSLAMASINDA KRONOLOJIK GELISIM
VE TEKNIK ANALIZ

Oyun sektoriinde yazilim lisanslamasi, bilgisayar teknolojilerindeki gelismeler, kullanict
talepleri ve korsan yazilimin sektdrde olusturdugu ciddi ekonomik baskilar dogrultusunda
stirekli olarak evrim ge¢irmistir. Bu bdliimde, oyun firmalarinin bu siirecte karsilastigi onemli
zorluklar, gelistirdikleri ¢oziimler ve sektoriin bu ¢oziimlere verdigi tepkiler kronolojik bir
bakis agisiyla derinlemesine incelenmistir. Bu boliimde ayrica oyunlarin korunmasi igin
gelistirilen teknolojilerin teknik yapisi ve korsanlarin bu yazilimlar1 ve teknolojileri nasil
astig1 detayli olarak incelenmistir.

4.1. 1980’ler — Basit Seri Numaralari ve Manuel Aktivasyon Donemi

1980’11 yillar, kisisel bilgisayarlarin ilk kez genis kullanici kitlesine ulastigi, evlerde
bilgisayar kullaniminin arttig1 ve oyun sektoriiniin hizla biiyiidiigii onemli bir donemi isaret
eder. Bu biiyiime donemi, oyun gelistiricileri agisindan hem yeni firsatlar hem de 6nemli
zorluklar1 beraberinde getirdi. Bu donemde oyun endiistrisinin karsilastig1 en biiyiik
sorunlardan biri, oyunlarin izinsiz kopyalariin kolayca olusturulmasi ve dagitilmasiyda.

Oyun firmalari, yazilimlariin yetkisiz kopyalariin yapilmasini engellemekte ciddi giicliik
cekti. Bu durum, satiglarin diismesine, oyunlarin orijinal kopyalarinin degerinin azalmasina
ve oyun gelistiricilerinin biiyiik ekonomik zararlara ugramasina neden oldu. Ozellikle

disketlerin kolayca kopyalanabilir olmasi, korsan kullanimin 6niinii agan en temel faktordii.

Bu soruna ¢6ziim olarak oyun gelistiricileri, kutu oyunlariyla birlikte basili olarak sunulan ve
kullanicilarin oyunlarini ytliklerken manuel olarak girmeleri gereken basit seri numaralari ve



aktivasyon kodlarini kullanmaya bagladilar. Bu yontem, temel olarak kutunun i¢inde basili bir
belge olarak bulunan benzersiz bir numara veya kombinasyon igeriyordu. Kullanicilar bu
numaralar1 yazilimi kurarken dogru bir sekilde girerek oyunu aktive edebiliyorlardi.

Ornegin, Commodore 64, ZX Spectrum ve Atari gibi popiiler platformlarda piyasaya siiriilen
oyunlar genellikle kutu i¢eriginde bulunan seri numarasi veya basili kod kilavuzlariyla
korunmaktaydi. Bu kodlar, genellikle oyunlarin yiikleme ekranlarinda ya da kurulum
asamasinda kullanicidan isteniyordu.

Ancak, bu sistemin ciddi zayifliklar1 vard. Ilk olarak, seri numaralar1 ve aktivasyon kodlari,
kullanicilar arasinda kolayca paylasilabilir durumdaydi. Bir kullanici tarafindan elde edilen
bir kod, diger kullanicilar tarafindan rahatlikla yeniden kullanilabiliyor ve bdylece oyun
korsanliginin 6niine gegmek miimkiin olmuyordu.

Ikinci olarak, bu manuel sistem kullanic agisindan biiyiik zahmetler yaratiyordu. Kullanicilar
kutularini veya i¢indeki belgeleri kaybettiklerinde, oyunlarin1 kurmak veya yeniden
yliklemek i¢in ciddi sorunlar yasayabiliyorlardi. Bu durum kullanici memnuniyetini azaltiyor
ve oyun firmalari i¢in olumsuz miisteri deneyimi yaratiyordu.

1980’11 yillarin sonunda 6zellikle Sierra On-Line, LucasArts gibi firmalarin iirettigi popiiler
macera oyunlar1 (6rnegin King's Quest, Monkey Island serileri), daha karmasik bir yontem
olan "kod tablolar1" ya da "fiziksel koruma yontemleri" kullanmaya bagladilar. Oyunun belirli
bir noktasinda kullanicidan kilavuzdaki belirli bir sayfadan veya gorselden alinan 6zel bir
kelime ya da sembol girilmesi isteniyordu. Kullanici kilavuza veya kutu ig¢indeki fiziksel
materyale sahip olmadan bu adim1 gegemiyordu. Bu, fiziksel materyale sahip olmayan korsan
kopya kullanicilarinin oyunlar1 oynamalarini zorlastiran yaratic bir ydntemdi.Ornegin bu kod
tablolar1 olduk¢a koyu arka planli hafif silik bir sekilde yazili bir sekilde geliyordu. Bu kagidi
yazici ile kopyalamaya ¢alisirsaniz sadece siyah bir baski elinize geciyordu. Boylece
kopyalamay1 zorlastirma hedeflenmisti.Ornegin, LucasArts tarafindan piyasaya siiriilen "The
Secret of Monkey Island" oyununda oyuncular, kutudaki 6zel donen disk (code wheel)
izerinden eslesen sembolleri bulmak zorundaydilar. Bu koruma yontemi kullanicilarin
fiziksel kopyalar1 saklamalarini tesvik ediyor ve korsan kullanimi 6nemli 6l¢iide azaltiyordu.
Ayrica bu donemde bulunan iinlii lenslokta yaratici bir ¢oziimdii. 1980’lerde oyun
korsanligini 6nlemek amaciyla gelistirilen Lenslok, 6zellikle TT Racer ve Tomahawk gibi
popliler oyunlarda kullanilan ilging ama tartismali bir kopya koruma yontemiydi. Kiigilik bir
plastik prizma olan bu cihaz, oyun baglatildiginda ekrana yansitilan bozulmus bir kodu
yalnizca belirli bir mesafeden ve agidan bakildiginda okunabilir hale getiriyor, oyuncudan bu
kodu dogru sekilde girerek oyunu baslatmasini istiyordu. Ozellikle TT Racer’in genis oyuncu
kitlesi, Lenslok’un neden oldugu erisim sorunlarini sik¢a giindeme getirirken, Tomahawk gibi
daha simiilasyon odakl1 yapimlar ise zaten karmasik oynanisa sahipken bu ek fiziksel
bariyerle kullanic1 deneyimini daha da zorlastirdi. Cihazin ekran boyutuna duyarli olmast,
cogu kullanicinin dogru mesafeyi tutturamamasi ve kullanim kilavuzlarinin yetersizligi
nedeniyle Lenslok, yaratici bir fikir olmasina ragmen pratikte biiyiik hayal kiriklig1 yaratti.
Yazilim tabanli koruma yontemlerinin gelismesiyle hizla tarihe karisan bu sistem, korsanla



miicadelede donanim temelli ¢6ziimlerin ne kadar kullanic1 dostu olmasi gerektigine dair
onemli bir 6rnek olarak anilmaktadir.

Aslinda lenslok bir nevi 1980'lerin iki faktorlii dogrulama sistemi gibi diisiiniilebilir: Yazilim
+ fiziksel cihaz olmadan ¢alismiyordu. Ancak kullanict deneyimini ikinci plana atmasi onu
tarihte kotii bir 6rnek haline getirdi.

Son olarak donemin bir oyunu copy protection alanindaki basarisiyla 6n plana ¢ikiyordu.
Dungeon Master (1987), bu oyun yalnizca yenilik¢i oynanisiyla degil, ayn1 zamanda donemin
en gelismis kopya koruma ydntemlerinden birini kullanmasiyla da dikkat ¢eken bir oyun
olmustur. Gelistirici FTL Games, korsan kopyalarin yayilmasini 6nlemek i¢in standart dis1 bir
disk formati kullanarak oyun disketini 6zel bir yapida tasarlamistir. Bu yap1, donemin popiiler
kopyalama yazilimlarinin oyunu ¢ogaltmasini engellemisti, ¢linkii bu yazilimlar yalnizca
standart disk yapilariyla ¢alisabilmekteydi. Ayrica diskin bazi1 bolgelerine bilingli olarak
bozuk sektorler eklenmis, oyun bu hatalar orijinallik kontrolii i¢in kullanmigtir. Yazilim, disk
kontroliinii isletim sisteminden bagimsiz olarak dogrudan donanim diizeyinde
gerceklestirdiginden, bu kontroller cogu zaman atlatilamamaistir. Sadece oyunun
baslangicinda degil, oyun ilerledikg¢e de yapilan bu ¢ok katmanli kontroller sayesinde,
kopyalanmus siiriimler ¢cogunlukla ¢alismamis ya da oyun sonuna ulasilamamistir. Bunun yan
sira oyunun fiziksel materyalleri (manuel, harita, sihirli alfabe gibi) da oynanis i¢in gerekli
oldugundan, bu belgeler olmadan ilerlemek miimkiin degildi. Dungeon Master’in bu sofistike
koruma yontemleri, onu 1980°lerin en zor kopyalanabilen ve bu yoniiyle en bagarili koruma
sistemine sahip oyunlarindan biri haline getirmistir.

Bu Donemin Avantajlar1 ve Dezavantajlar:
Avantajlar:

- Kullanimi basit ve ucuz maliyetliydi.
- Oyunlar ilk kez satin alan kullanicilara lisanslama bilinci olusturulmaya baglandi.

Dezavantajlar:

- Kullanici deneyimi agisindan zorlayiciydi ve zaman zaman biiyiik kullanici
rahatsizliklaria yol agiyordu.

- Korsan kopyalamay1 tamamen engellemede yetersiz kaltyordu.

- Seri numaralarinin ve koruma materyallerinin kaybolmasi kullanicilar i¢in ciddi sorun
olusturabiliyordu.

1980’lerin lisanslama yontemleri, oyun sektoriiniin gelecekte karsilasacagi daha karmasik
lisanslama yontemlerine geciste temel olusturmustur. Bu donemdeki basit ¢oziimler,
korsanlik sorununu ortadan kaldirmamais olsa bile, kullanicilar1 yazilimlarin yasal haklarina
saygl duymaya tesvik eden ilk adimlar olarak goriilebilir. Ayn1 zamanda, gelecekteki daha
gelismis DRM sistemlerine de zemin hazirlayarak oyun sektoriinde kullanici haklari ve
koruma yontemleri lizerine tartigmalarin baslamasina sebep olmustur.



4.2.1990’1ar — Donanim Tabanhh Koruma ve Disk Bazli DRM Donemi

4.2.1. Dongle (Donanmim Anahtari) Tabanh Koruma Yontemleri

1980'lerin sonlarindan itibaren, yazilim korsanligin1 6nlemek amaciyla dongle ad1 verilen
donanim anahtarlar1 kullanilmaya baslandi. Bu cihazlar, genellikle bilgisayarin paralel veya
seri portuna takilarak yazilimin ¢aligmasi i¢in gerekli bir donanim bileseni haline getirildi.

Dongle'lar, yazilimin belirli araliklarla bu donanimi kontrol etmesini saglayarak, donanimin
varligini dogruluyordu. Bu yontem, 6zellikle yiiksek maliyetli profesyonel yazilimlarda ve
bazi oyunlarda tercih edildi.

Avantajlar1:

- Fiziksel bir cihaz oldugundan, yazilimin yetkisiz kopyalanmasini zorlastirdi.
- Donanim tabanl oldugu i¢in yazilim korsanlarinin agmasi daha zordu.

Dezavantajlari:

- Kullanicilar i¢in ek bir donanim gereksinimi olusturdu.
- Dongle'larin kaybolmasi veya bozulmasi durumunda yazilim kullanilamaz hale geldi.

1985 yilinda ZX Spectrum 48K icin gelistirilen "Shadow of the Unicorn" oyunu, Mikro-Gen
Ltd tarafindan iiretilen Mikro-Plus dongle' ile birlikte sunuldu. Bu dongle, oyunun ¢alismasi
icin gerekli olan 16KB'lik ek bir ROM igeriyordu .

4.2.2. SafeDisc: Macrovision'un Disk Bazhh DRM Coziimii

1998 yilinda Macrovision Corporation tarafindan gelistirilen SafeDisc, CD-ROM'lar i¢in bir
kopya koruma programiydi. SafeDisc, orijinal disklerde belirli veri imzalar1 ve "bad sectors"
olusturarak, bu disklerin kopyalanmasini zorlastirmay1 amagladi.

SafeDisc, Windows isletim sistemlerinde "secdrv.sys" adli bir siiriicii kullanarak ¢aligtyordu.
Ancak, bu siiriicli zamanla giivenlik agiklarina neden oldu. Microsoft, bu giivenlik endiseleri
nedeniyle Windows 10 ve sonraki siirlimlerde SafeDisc destegini sonlandirdi.

SafeDisc nasil ¢alistyordu?,SafeDisc aslinda oyun ¢alistirildiginda CD iizerindeki bu 6zel
imzay1 kontrol eder; imza eksikse veya dogru sekilde okunamiyorsa oyun baslatilmaz.
Ayrica, yiiriitiilebilir dosyalar sifrelenerek koruma katmani giiglendirilmis, sanal siirticiiler
veya hata ayiklayici programlar tespit edildiginde oyun ¢alismasi durdurulmustur. Bu sayede,
geleneksel disk kopyalama yazilimlarinin SafeDisc korumali oyunlari ¢ogaltmasi biiyiik
Olciide engellenmistir. Ancak zamanla bu sistem gilivenlik aciklar1 nedeniyle elestirilmistir.
Bir déneme damgasini vurmus etkili bir koruma sistemi olarak dijital oyun tarihinde 6nemli
bir yere sahiptir.



SafeDisc, donemin en karmasik kopya koruma sistemlerinden biri olmasina ragmen, zaman
icinde korsanlar tarafindan hem yazilimsal hem de donanimsal diizeyde sistematik bi¢gimde
asilmistir. Oncelikli hedef, oyunlarin sadece orijinal diske sahipken ¢aligmasina izin veren
disk dogrulama mekanizmasi olmustur. Bu kontrol, yiiriitiilebilir dosya (EXE) i¢indeki sabit
algoritmalarla saglandigindan, tersine mithendislik araglar1 (6rnegin IDA Pro, OllyDbg,
SoftICE) kullanilarak analiz edilmis, ve bu kontrollerin bulundugu alanlarda kii¢iik binary
patching islemleriyle CD dogrulamasi tamamen devre dis1 birakilmistir. Bir diger yaygin
yontem ise, SafeDisc’in oyun EXE dosyasini sifreleyerek sarmaladigi yapiy1 (wrapper)
¢ozmeye yonelmistir. Korsanlar, orijinal diskin takilmasiyla bellege agilan bu sifreli yapiy1
RAM iizerinden “dump” ederek, gercek oyun koduna ulagsmay1 basarmis ve ardindan PE
yapisini (Import Table, Entry Point) yeniden insa ederek, SafeDisc’den arindirilmis bagimsiz
calisabilir slirlimler tiretmislerdir. Ayrica, sistem seviyesinde ¢alisan SafeDisc siiriiciisii
secdrv.sys, ya dogrudan kapatilarak ya da sistem yapilandirmasi degistirilerek etkisiz hale
getirilmis; bu sayede oyun, diski kontrol eden ¢ekirdek bilesen olmaksizin ¢alistirilabilmistir.
Daha iler1 diizey korsan yontemleri arasinda, disk iizerinde aranan subchannel ve bozuk
sektor verilerini taklit eden gelismis sanal siiriicii emiilatrleri (Daemon Tools, Alcohol
120%) ile koruma atlatilmistir. SafeDisc’in zamanla gelistirilen siirlimleri bu yazilimlari
tespit edip calismay1 durdursa da, korsan gruplar siirekli olarak yeni bypass teknikleri ve
“No-CD Crack” araglar gelistirerek korumay1 asmay1 basarmistir. Tiim bu siireg, dijital
kopya korumanin mutlak olmadigini ve yazilim-donanim uyumunun yant sira, sistem
davraniglarinin gizlenmesinin de kritik 6nem tasidigini gostermektedir.

Sonug olarak SafeDisc, zamaninin en sofistike kopya koruma sistemlerinden biri olsa da,
korsanlar tarafindan hem donanim diizeyi hem de yazilim seviyesi lizerinden sistematik
olarak ¢oziildii. Reverse engineering tekniklerinin gelismesi, sistem bellegi analiz araglarinin
yayginlagmasi ve SafeDisc’in yapisal zayifliklar1 nedeniyle, sistem korsanlarin 6niinde uzun
siire duramadi. Bu da, kopya koruma sistemlerinde donanimsal korumalarin tek basina yeterli
olmadigini ve yazilimin dinamik davranislarini gizlemenin 6énemini gosterdi.

Avantajlari:

- Disklerin fiziksel 6zelliklerini kullanarak kopya korumasi sagladi.
- Korsan kopyalarin ¢alismasini engelledi.

Dezavantajlari:

- Sistem uyumluluk sorunlarina ve performans diisiislerine neden oldu.
- Givenlik aciklar1 olusturdu ve bazi oyunlarin ¢alismasini engelledi.

"Call of Duty 4", "Age of Empires", "Prince of Persia" ve "Morrowind" gibi popiiler oyunlar
SafeDisc korumasi ile piyasaya siiriildii .



4.2.3. SecuROM: Sony DADC'nin Gelismis DRM Sistemi

SecuROM, Sony DADC tarafindan 6zellikle Windows tabanli bilgisayar oyunlarinda
lisanslama, kopya koruma ve yetkisiz cogaltmanin 6niine gegcmek amaciyla gelistirilen
gelismis bir dijital hak ydnetimi sistemidir. i1k kez 1999 yilinda kullanilmaya baslanan bu
teknoloji, fiziksel medya temelli kopya koruma yontemlerinin Gtesine gegerek ¢ok katmanl
bir giivenlik mimarisi sunmugtur. SecuROM’un en ayirt edici 6zelligi, "Data Position
Measurement (DPM)" adi verilen yontemle, orijinal optik diskler iizerinde iiretim sirasinda
olusturulan fiziksel bozulmalar1 okuyarak medyanin sahte olup olmadigin1 yiiksek
hassasiyetle tespit etmesidir. Bu fiziksel izler, geleneksel CD/DVD yazicilar tarafindan taklit
edilemediginden, korsan kopyalar dogrudan sistem tarafindan reddedilir. Yazilim seviyesinde
ise, SecuROM sifrelenmis yiirtitiilebilir dosyalari ¢calistirmadan dnce yalnizca gecici olarak
bellege cozerek calistirmakta ve bu siirecte kodu sadece ihtiya¢ aninda ¢ozerek anti-debug ve
anti-tamper mekanizmalarini devreye sokmaktadir. Sistem, tersine miithendislik araglarina
karsi ¢esitli koruma teknikleri (6rnegin SEH manipiilasyonu, API hook kontrolii, bellek
sahas1 biitiinliik testleri) icerir ve sanal siirlicii yazilimlarini algilayarak oyunlarin bu
ortamlarda caligmasini engelleyecek onlemler uygular. 2005 sonrasi siiriimlerinde eklenen
online aktivasyon sistemi sayesinde, lisans anahtarlar1 donanim bilesenlerinden olusturulan
benzersiz bir sistem imzasi ile eslestirilmis, bu sayede ayni anahtarin birden fazla cihazda
kullanimi sinirlanmastir. Baz siiriimlerde ise sistem siiriiciisii (.sys) olarak isletim sistemi
seviyesinde ¢alisan bilesenler ile Virtual File System entegrasyonu sunulmus, boylece DRM
kontrolii daha diisiik seviyelerde saglanmistir. Tiim bu yonleriyle SecuROM, geleneksel CD
kopya koruma ¢oziimlerinden ¢ok daha kapsamli ve direngli bir sistem olarak 6ne ¢ikmistir.

Avantajlar1:

- Gelismis kopya koruma teknikleri ile korsan kopyalarin ¢aligmasini engelledi.
- Cevrimici aktivasyon ile lisans yonetimini kolaylastirda.

Dezavantajlari:

- Kullanici deneyimini olumsuz etkiledi ve sistem performansini diistirdii.
- Gizli yazilim yiiklemeleri nedeniyle giivenlik ve gizlilik endiselerine yol agti.

SecuROM Nasil Asilda ?

SecuROM, fiziksel disk dogrulamasi, yiiriitiilebilir dosya sifreleme, bellek i¢i sifre ¢6zme,
anti-debug ve anti-emiilasyon 6nlemleri gibi ¢ok katmanli bir koruma mimarisi sunmasina
ragmen, korsan gruplar tarafindan zaman icerisinde etkili bir sekilde asilmistir. Sistemin ilk
katmani1 olan Data Position Measurement (DPM) teknigi, optik diskin fiziksel iiretim
stirecinde olusturulan 6zel bozulmalar1 (6rnegin iz genisligi, jitter) okuyarak kopya diskleri
tespit etmeye yoneliktir. Ancak gelismis optik imaj alma yazilimlari (6rnegin Alcohol 120%,
BlindWrite), bu fiziksel verileri destekleyen 6zel formatlarla (6rnegin .mds, .b5t) disk
imajlarii ¢ikartmis ve gelismis sanal siiriicii yazilimlar1 (Daemon Tools Pro gibi) araciligiyla
bu imajlar1 orjinal disk gibi sisteme sunmustur. Ayrica, diski dogrulayan kodlar tersine



miihendislik araglar1 kullanilarak bulunmus ve makine dili diizeyinde islevsizlestirilerek
(NOP talimatlartyla) gecersiz kilinmastir.

Yiiriitiilebilir dosyanin sifrelenmis halini ¢6ziimleyen loader ise bellekte gegici olarak
coziilerek calistirilmaktaydi. Bu noktada korsanlar, oyun ¢aligtiktan sonra RAM dump
yontemi ile ¢ozililmiis kodu elde etmis; ardindan bu kod yeniden derlenerek bagimsiz bir
"cracked" siiriim olusturulmustur. Bu islem sirasinda Import Address Table (IAT) yeniden
yapilandirilmig, PE baghigi diizeltilmis ve oyun dosyasi yeniden ¢alistirilabilir hale
getirilmistir. Gelismis korumal siiriimlerde ise SecuROM, kodun yalnizca kendi taniml1 sanal
makinesi i¢cinde ¢alismasina izin veren 0zel bir sanallastirma katmani sunmustur. Bu durumda
sanal CPU talimatlar1 disassembler araglari ile analiz edilerek sanal opcodlar haritalandirilmis
ve ¢oziimleme bu seviyede yapilmistir.

Anti-debug mekanizmalar1 da sistemin dnemli bir pargastydi. SecuROM,
IsDebuggerPresent(), NtQueryInformationProcess() gibi API ¢agrilarini kullanarak tersine
miithendislik araglarini tespit etmeye ¢aligir. Bu kontroller, kod i¢inden ¢ikarilarak veya sahte
degerler dondiirerek etkisiz hale getirilmistir. Structured Exception Handling (SEH)
zincirleri, kontrol akisini karistirmak i¢in kullanilmis; ancak bu mekanizmalar da tersine
mihendislik analizleriyle ¢oziilmiistiir. Sanal siiriicii tespitine yonelik kontroller ise sistem
kay1t defteri, dosya yollar1 ve process listesi lizerinden yapilmaktaydi. Korsan gruplar, bu
izleri gizleyen Y.A.S.U. (Yet Another SecuROM Ultility) gibi araglarla sistemin sanal
stiriictileri tanimasini engellemis veya SecuROM’un kullandig: siiriiciiler iizerine sahte
bilgiler yerlestirmistir.

SecuROM’un 7.x ve lizeri siiriimleri, lisans anahtarlarini donanim bilesenleri ile eslestirerek
online aktivasyon gerektiren bir yap1 sunmustur. Ancak bu sistemler de analiz edilerek,
aktivasyon siirecinde sunucuya gonderilen HTTP paketleri incelenmis ve yerel ag tizerinde
caligsan sahte aktivasyon sunucular1 olusturulmustur. Alternatif olarak, EXE dosyasi
icerisindeki aktivasyon kontrol kodu dogrudan kaldirilmistir. Bazi oyunlarda, korsan
kullanim tespit edildiginde oyun kendisini sabote edecek sekilde tasarlanmistir (6rnegin
gorevlerin ilerlememesi, kayit dosyalarinin bozulmasi gibi). Bu davranislar da analiz edilerek
oyunun igerik dosyalar1 (6rnegin script ve veri tablolari) izerinden kontrol noktalar1
bulunmus ve islevsiz hale getirilmistir.

Sonug olarak, SecuROM™un sundugu yiiksek giivenlikli koruma katmanlari, korsan gruplar
tarafindan ¢cok asamali ve teknik agidan karmasik yontemlerle bertaraf edilmistir. Bu siirec,
sadece yiirttiilebilir dosya patch’lemenin 6tesine ge¢cmis; bellek analizi, sanallastirma
cOziimlemesi, kernel diizeyinde manipiilasyon ve sahte sunucu gelistirme gibi ileri diizey
yazilim giivenligi zafiyetlerinin tespit ve istismari yoluyla gergeklestirilmistir. Bu baglamda,
SecuROM ’un kirilmasi, yazilim koruma sistemlerinin evriminde doniim noktalarindan biri
olmus ve daha sonra gelistirilen Denuvo gibi sistemlerin dogrudan bu deneyimlerden ders
almasina yol agmistir

"BioShock", "Mass Effect" ve "Spore" gibi oyunlar SecuROM korumasi ile piyasaya
siirtildii.1990'l yillarda oyun firmalari, korsanla miicadele etmek amaciyla ¢esitli donanim ve



yazilim tabanli koruma yontemleri gelistirdiler. Ancak, bu yontemler zamanla kullanici
deneyimini olumsuz etkileyerek elestirilere maruz kaldi. Bu durum, oyun firmalarinin
lisanslama stratejilerini yeniden gdzden gecirmelerine ve daha kullanici dostu ¢oziimler
gelistirmelerine neden oldu.

4.3. 2000’1ler — Dijital Dagitimin Yiikselisi ve Cevrimici Aktivasyonun
Yayginlasmasi

20001 yillarda oyun lisanslama ve dijital dagitim stiregleri, internetin yayginlagsmasiyla
birlikte koklii bir donilistim gegirdi. Bu donemde, oyun firmalar1 korsanla miicadele etmek ve
kullanic1 deneyimini iyilestirmek amaciyla gesitli stratejiler benimsediler. Ancak, bazi
uygulamalar kullanicilar arasinda ciddi tepkilere yol agt.

4.3.1. Steam: Dijital Dagitimda Devrim

Valve Corporation, 2003 yilinda Steam platformunu piyasaya siirdii. Baslangigta, Valve'in
kendi oyunlari i¢in otomatik giincellemeler saglamak amaciyla gelistirilen bu platform, kisa
stirede tiglincii taraf gelistiricilere de agilarak dijital oyun dagitiminda oncti hale geldi

Steamworks SDK, Valve’in 2 Mayis 2008’de tiim gelistiricilere ac¢tig1 kapsamli bir
yayin-ve-servis ¢ercevesiydi; bu tarihle birlikte Steam, yalnizca dijital magaza degil, ayni
zamanda entegre bir kimlik dogrulama ve kopya koruma altyapis1 sunmaya basladi. Valve,
Mart 2009°daki giincellemede “Custom Executable Generation” (CEG) adini verdigi katmani
ekleyerek her kullanici-makine ikilisine benzersiz, sifreli yiiriitiilebilir dosyalar liretmeye
basladi; boylece geleneksel seri numara denetimleri ya da siiriicii tabanli ¢oziimlerden uzak,
hesaba baglanmis bir DRM mimarisi olustu.

Teknik diizeyde Steamworks DRM ii¢ temel bilesen iizerine kuruludur. Tlk katman
SteamStub’dur: oyun dosyalarini LZMA sikistirmasi esliginde AES-256 ile sifreler ve igine
gomiilii bir biitiinliik imzas1 yerlestirir; program baslatildiginda Stub, Steam istemcisiyle
yerel IPC iizerinden haberleserek sifreyi ¢dzmek icin gereken anahtari talep eder. ikinci
katman SteamAPI/steamclient kitapliklaridir; burada ISteamUser::GetAuthSessionTicket()
cagrisi kullanict oturumu igin imzali bir dogrulama bileti tiretir, bileti gecersiz kilmak veya
yenilemek de ayn1 arayiiz iizerinden yapilir. Ugiincii katman olan CEG, Stub’m ¢6zdiigii kodu
donanim parmak izine (CPU ID, siiriicii seri numarasi vb.) hash’leyerek makineye kilitler;
farkl sistemde ¢aligtirilmaya ¢alisildiginda Stub biitiinliik kontroliinli gecemediginden
uygulama kapanur.

Calisma akist su sekilde isler: Steam istemcisi oyunu SteamPipe CDN’inden indirirken
yuriitiilebilir hal hala Stub tarafindan sifrelenmistir; kullanic1 oyunu baslattiginda Stub,
gecerli hesab1 dogrular, AES anahtarini bellege alir, kodu sadece RAM’de ¢ozer ve
yiirlitmeyi baglatir. Cevrimdis1 modda istemci, zaman damgali bir lisans 6nbellegi tutar; bilet
stiresi dolana kadar internet gerekmez, ancak belirtilen siire (genellikle 30 giin) asildiginda
cevrim i¢i dogrulama zorunlu olur.



Bu ¢ok katmanl yaklagim, klasik disk tabanli korumalara gore kirilmasi gii¢ bir engel seti
olusturdu. SteamStub’u tamamen soymak i¢in gelistirilen Steamless gibi araclar veya Steam
API davranigini taklit eden Goldberg/SmartSteamEmu gibi emiilatorler bulunmakla birlikte,
Valve’in her yama sirasinda Stub imzasini yenilemesi ve CEG’nin kullaniciya 6zel ikili
iiretmesi, korsan siirlimlerin “gilin 0”da piyasaya diigmesini 6nemli dl¢iide geciktirdi.

Sonug olarak Steamworks DRM, fiziksel medya odakli SafeDisc-SecuROM doéneminin
ardindan “hesap temelli” korumaya gecerek crack ekosisteminin saldir1 yiizeyini kokten
degistirdi. Entegre basarimlar, bulut kayitlari, VAC ve Atolye gibi ¢cevrim i¢i avantajlar
korsan kopyalarin cazibesini azaltirken, benzersiz yiiriitiilebilir dosyalar ve sik giincellenen
Stub semas1 korsanligin ekonomik etkisini, 6zellikle ¢ikis haftasinda, kayda deger 6l¢iide
siirladi.

Ancak, Steam'in baslangicta karsilastig1 bazi zorluklar da vardi. Ornegin, Half-Life 2'nin
2004'teki lansmaninda, oyunun fiziksel kopyalar1 bile Steam tizerinden aktivasyon
gerektiriyordu. Bu durum, sunucu yogunlugu nedeniyle bazi kullanicilarin oyuna erisiminde
gecikmelere yol acti.

4.3.2. Ubisoft ve "Always-On" DRM Stratejisi

Ubisoft, 2010 yilinda Uplay platformunu tanitarak, oyunlarinda siirekli internet baglantisi
gerektiren bir DRM sistemi uygulamaya basladi. Bu sistemde, oyuncularin tek oyunculu
modda bile oyunu oynayabilmeleri i¢in siirekli olarak Ubisoft sunucularina bagli olmalari
gerekiyordu.

Bu mimaride yiiriitiilebilir dosya, Uplay Stub adli bir kilif i¢inde ile sifrelenerek; Stub acilista
Ubisoft Connect istemcisine TLS iizerinden donanim parmak izi (CPU ID, disk seri no. vb.)
ve oturum agmis Ubisoft hesabini gdnderiyor, sunucudan imzali bir oturum jetonu aliyor ve
gergek kodu yalnizca RAM’de ¢oziiyor. Oyunun bellekte diizenli araliklarla (heartbeat)
kimlik sunucusuna paket gondermesi, istegin zaman damgasi1 dogrulanamazsa yiiriitmenin
durdurulmasina yol agiyordu.

Ayrica sisteme istemci tarafinda gomiilii tarayici eklentisi de eklenmisti; ancak Temmuz
2012’de Google giivenlik miihendisi Tavis Ormandy nin raporu, eklentinin komut satir1
bagimsiz degiskenini kotiiye kullanarak rastgele dosya ¢alistirilmasina izin verdigini, yani
pratikte bir “rootkit/back-door” actigini gosterdi. Ubisoft ayni giin zorunlu yama yayimlamak
zorunda kaldi.

Bu strateji, 6zellikle Assassin's Creed II ve Silent Hunter 5 gibi oyunlarda uygulandi. Ancak,
2010 yilinda Ubisoft'un DRM sunucularina yapilan bir DDoS saldirist sonucunda, bu oyunlar
giinlerce oynanamaz hale geldi



Kullanicilarin yogun tepkileri iizerine, Ubisoft 2012 yilinda bu politikasindan vazgectigini ve
gelecekteki PC oyunlarinda siirekli internet baglantist gerektirmeyecegini agikladu.

4.3.3. EA ve Spore: DRM Uygulamasimin Ters Etkisi

Electronic Arts (EA), 2008 yilinda piyasaya siirdiigii Spore oyununda, SecuROM adli DRM
yazilimini kulland1. Bu sistem, oyunun yalnizca {i¢ farkl bilgisayara kurulmasina izin veriyor
ve her kurulumda internet lizerinden aktivasyon gerektiriyordu. Ayrica, SecuROM'un
kullaniciya bildirilmeden bilgisayara ytiklendigi ve sistemde kalict degisiklikler yaptigi
iddialar1 ortaya atildi

Bu uygulama, kullanicilar arasinda biiytik bir tepkiye yol agti. Amazon'da Spore, binlerce
kullanic tarafindan diistik puanlarla degerlendirildi. Ayrica, EA'ya karsi toplu dava agildi ve
Spore, 2008 yilinda en ¢ok korsan olarak indirilen oyunlardan biri haline geldi.

EA, gelen tepkiler iizerine aktivasyon siirini bes bilgisayara ¢ikardi ve de-aktivasyon araci
sunarak kullanicilarin lisanslarini bagka bilgisayarlara tasimasina olanak tanidi. Ancak, bu
adimlar kullanic1 glivenini yeniden kazanmakta yetersiz kaldu.

Bu dénemde, oyun firmalarinin korsanla miicadele amaciyla benimsedikleri bazt DRM
stratejileri, kullanici deneyimini olumsuz etkileyerek ters tepti. Steam'in basarisi, kullanici
dostu bir yaklagimin 6nemini gosterirken, Ubisoft ve EA'nin yasadigi olumsuzluklar, DRM
politikalarinin dikkatli bir sekilde planlanmasi1 gerektigini ortaya koydu.

Bu gelismeler, oyun endiistrisinde lisanslama ve kullanict deneyimi arasindaki dengenin ne
kadar hassas oldugunu goézler oniine serdi.

5. GUNUMUZDE KULLANILAN BASLICA OYUN
LISANSLAMA URUNLERI

Oyun sektoriindeki biiyiime ve dijitallesme, gelismis lisanslama yontemlerinin ortaya
cikmasini ve kullanilmasini zorunlu hale getirdi. Korsan oyunlarin yayginlagmasi ile birlikte
oyun gelistiricileri, gelismis DRM (Digital Rights Management) sistemlerine yatirim
yapmaya basladilar. Giiniimiizde 6zellikle Denuvo, CodeMeter, Steamworks, Epic Online
Services ve VMProtect gibi ¢oziimler oyun sektoriinde 6ne ¢ikan lisanslama teknolojileridir.

5.1. Denuvo Anti-Tamper Teknolojisi

Denuvo, 2014 yilinda Avusturyali Denuvo Software Solutions tarafindan gelistirilen bir
DRM teknolojisidir. Ozellikle biiyiik biitceli (AAA) oyunlarda tercih edilen bu sistem,
oyunlarin korsan siiriimlerinin ¢gikmasini aylarca geciktirme basarisi1 gostermistir.

Denuvo, oyunlarin kodlarini siirekli olarak gercek zamanli sifreleme ve ¢dzme siireclerine
tabi tutarak, yazilim korsanlarinin bu kodlar1 analiz ederek kirmasini zorlagtirir. Ayrica



Denuvo, oyunlarin belirli boliimlerinin siirekli ¢cevrimi¢i olarak dogrulanmasini da
saglayabilir.

Temel bilesenlerden ilki SteamStub benzeri bir “stub” wrapperidir: oyun yiiriitiilebiliri
sifrelenip sikistirilir; stub yalnizca RAM’de ¢oziiliir ve 6zgiin giris noktasina aktarim yapilir.
Ikinci bilesen sunucu kaynakli lisanslama sistemidir; program ilk acilista CPU kimligi, disk
seri numarasi ve diger donanim verilerini toplayarak Denuvo sunucusuna gonderir,
karsiliginda donanima kilitli bir lisans dosyasi alir ve yiiriitme sirasinda eksik kod sabitlerini
bu dosyada ¢dzer. Ugiincii katman, segilmis kritik islevleri Denuvo’ya dzgii bir byte-koda
ceviren sanal makinedir; talimat seti her yapimda degisir ve kayit-bellek eslesmeleri rastgele
dagitilir, bu da statik ve dinamik analizi biiytik 6l¢iide zorlastirir. Son katmanda stirekli
biitiinliik denetimi ve anti-debug 6nlemleri bulunur: kod boliimleri dongiisel olarak karma
(CRC) testine tabi tutulur, kirpilmig veya degistirilmis handler tablosu saptanirsa uygulama
kapanir ya da hatali sabitler iiretip ¢aligmay1 bozar; ayrica birkag saniyede bir “heartbeat”
paketleriyle lisans gegerliligi izlenir ve ¢evrimdist mod yalnizca sinirl siire siirer.

Uygulamanin ¢alisma zinciri su adimlarla 6zetlenir: kurulum agamasinda sifreli stub diske
yazilir; ilk ¢alistirmada donanim kimligi ve oyun anahtar1 sunucuya gonderilir, donanima
0zgii lisans dosyasi1 indirilir; oyun agildiginda sanal makine lisans verisini ¢oziip eksik
sabitleri yerlestirir ve biitlinliik dongiisii boyunca kendini denetler. Denuvo’nun ilk ii¢ stirlimii
(2014-2016) tek katmanli VM ve lisans dosyasi1 yaklasimina dayaniyordu; 2017’yle birlikte
cift sarma (VMProtect i¢cinde Denuvo) ve dinamik kod enjeksiyonuna ge¢ildi; 2021
sonrasinda Steam Deck/ARM destegi, su-isaretli TraceMark ve Nintendo Switch
uyarlamalar1 eklendi. Her biiyiik siirlim, korsan gruplarin ¢zme siiresini ilk basta haftalar
veya aylar diizeyinde uzatti; ancak zamanla stub soyma araglari, lisans sunucusu emiilatorleri
ve VM de-virtualizer betikleri gelistirildi. Yine de her oyun yamasi yeni stub imzasi ve
opcode haritasi iirettigi i¢in kirma araglar siirekli giincellenmek zorunda kaldi.

Kirilma teknikleri ii¢ ana eksende ilerledi: sifreli kilifin soyulup orijinal PE’nin yeniden
insast, sunucu u¢ noktasini taklit eden yerel lisans hizmetleri ve sanal makinenin talimat
setinin haritalanarak gercek x86 karsiliklarmin otomatik iiretilmesi. Ornegin Resident Evil
Village’in 2021°deki korsan siirtimii, stub’u kaldirmakla kalmay1p biitlinliik dongiisiinii iptal
ederek kare hizini da artirdi; benzer performans kazanimlari, yogun sanallastirma ve CRC
denetimlerinin CPU yiikiine neden oldugunu gosterdi. Bununla birlikte Denuvo, ¢ikis
haftasinda korsan siiriimlerin yayilmasini geciktirmeyi ¢ogu AAA yayinevi i¢in karli kilmaya
devam ediyor; ancak performans etkisi, cevrimdisi kisitlar ve gegmiste yasanan alan adi
siiresi dolma gibi operasyonel hatalar, gelistiricilerin her projede “koruma getirisi—kullanici
memnuniyeti” dengesini yeniden tartmasini zorunlu kiliyor.

Kullanilan Oyun Ornekleri:

- FIFA Serisi (EA Sports)
- Doom Eternal (Bethesda Softworks)
- Resident Evil Serisi (Capcom)



Kullanicilar arasinda Denuvo’nun oyun performansini olumsuz etkiledigine dair yaygin
tartigmalar mevcuttur. Denuvo kullanilan oyunlarin bazi durumlarda daha uzun yiikleme
siirelerine ve FPS diisiislerine neden oldugu iddia edilir. Bu nedenle, oyun firmalar1 zaman
zaman Denuvo'yu, oyunun ilk ¢ikis doneminde kullanip, bir siire sonra kaldirarak
oyuncularin tepkilerini azaltmayi tercih edebilmektedir.

5.2. CodeMeter Lisanslama Sistemi

CodeMeter, Almanya merkezli Wibu-Systems tarafindan gelistirilen ¢ok yonlii bir lisanslama
ve DRM platformudur. Hem donanim (USB dongle) hem de yazilim tabanl lisanslama
secenekleri sunan bu sistem, genellikle endiistriyel uygulamalarda, profesyonel yazilimlarda
ve simiilasyon oyunlarinda tercih edilir.

CodeMeter, lisans verilerini 6zel bir donanim aygit1 veya giivenli bir yazilim kapsayicisi
icinde saklar. Yazilim, lisans kontrolii i¢in bu gilivenli kapsayiciy1 sorgular ve lisans
dogrulanmadan yazilimi ¢aligtirmaz.

Kullanim Alanlar::

- Endiistriyel simiilasyon oyunlar1
- Profesyonel egitim ve simiilasyon yazilimlar
- CAD/CAM miihendislik uygulamalari

CodeMeter, kullanimi1 kolay ve giivenilir bir ¢6ziim olarak degerlendirilir. Ancak yiiksek
maliyeti nedeniyle daha ¢ok profesyonel ve endiistriyel uygulamalarda tercih edilir.

5.3. Steamworks DRM Sistemi

Valve Corporation tarafindan gelistirilen Steamworks, Steam platformunun entegre DRM
¢coziimiidiir. Oyuncularin Steam hesabina giris yaparak lisans dogrulamas1 yapmasini saglar.

Oyunlar, Steam platformu {izerinden satin alindiktan sonra kullanicilarin Steam hesaplarina
bagl kalir. Kullanicilar, Steam hesabina giris yaptiklari cihazlardan oyunlarini indirebilir ve
caligtirabilirler. Oyun baslatilirken internet iizerinden lisans dogrulamasi yapilir.

Steamworks, kullanict dostu yapis1 ve kullanim kolaylig1 sayesinde oyuncular arasinda
oldukea popiilerdir. Oyunlarin satin alimini, giincellemesini ve lisans yonetimini tek bir
platformda toplayarak kullanim kolaylig1 saglar.

5.4. Epic Online Services (EOS)

Epic Games tarafindan sunulan Epic Online Services (EOS), DRM ve lisanslama
hizmetlerinin yan1 sira oyunlarin ¢evrimici hizmetlerini ve oyuncu yonetimini saglayan bulut
tabanli bir platformdur.



EOS, oyunlar1 bulut ortaminda dogrular ve kullanicinin Epic hesabina giris yapmasini
zorunlu kilar. Kullanicilarin oyunlarinin tiim platformlarda ortak bir sekilde yonetilmesini
saglar ve ¢evrimi¢i hizmetleri kolaylastirir.

Kullanilan Oyun Ornekleri:

- Fortnite (Epic Games)
- Rocket League (Psyonix)

Epic Games Store ve EOS, Steam’e alternatif bir platform olarak yiikselmis ve oyun
dagitiminda rekabeti artirmigtir. Kullanici dostu 6zellikleri ve gelistiricilere sagladigi
avantajlarla giderek daha fazla gelistirici tarafindan tercih edilmektedir.

5.5. VM Protect Yazihhm Koruma Sistemi

VMProtect, 2000’1i yillarin basinda Rusya’da gelistirilen ve klasik “packer” yaklasimlarinin
otesine gecerek yiirlitiilebilir dosyalari tersine miihendislik ile izinsiz degisiklige karsi
korumay1 hedefleyen bir virtual machine-based anti-tamper ¢éztimiidiir. Arag, derleme
sonrasinda gelistiricinin sectigi kritik fonksiyonlar1 6zgiin x86-64 instructions dizisinden
ayirir, her derlemede rastgele karistirilan 6zel bir byte-code sozliigline doniistiiriir ve bu kodu
dosyaya gomiilii kiigiik bir virtual CPU loop i¢cinde AES-encrypted olarak saklar. Uygulama
calistirildiginda stub boliimii yalnizca RAM iizerinde byte-code’u desifre eder; ardindan
self-modifying, handler-tablosuz tasarlanmis yorumlayici, gercek CPU yerine sanal
talimatlar1 adim adim yiiriitiir. Bu siiregte periyodik CRC/HMAC integrity checks ve
anti-debug APIs (6r. IsDebuggerPresent, NtQueryInformationProcess) devreye girerek bellek
dokiimii, breakpoint veya kod patch girisimlerini algilar, gerekirse uygulamay1 kapatir veya
“sabotaj” niteliginde hatal1 sabitler iireterek gorev akisini bozar. VMProtect ayrica yerlesik
RSA-based licence system ile HWID-locked serial keys dogrular; boylece yazilimin hem
statik patch’lenmesi hem de yetkisiz makinede ¢alistirilmasi katmanl sekilde engellenir.
Sanal makine yorumlamasinin getirdigi ek islem yiikiine ragmen, dinamik opcode
karigtirmasi, giiclii sifreleme ve biitiinliik dongtileri sayesinde tersine miithendislik masrafini
onemli dlgiide artirir; saldirganin 6nce sanal talimat setini ¢ozmesi, ardindan sifreli
byte-code’u yeniden gegerli machine code haline doniistiirmesi gerekir. Bu nedenle
VMProtect, hem bagimsiz yazilim gelistiricileri hem de AAA oyun stiidyolar tarafindan,
performans-koruma dengesi gozetilerek tercih edilen ileri seviye bir software obfuscation and
anti-tamper teknolojisi olarak one ¢ikar.

Kisacas1 VMProtect, oyun kodlarini sanal bir islemci lizerinde calistirarak gergek islemci
tizerinde dogrudan ¢aligmasini engeller. Bu, korsan yazilimcilarin oyun kodlarini analiz
etmelerini ve degistirmelerini ciddi sekilde zorlastirir.

Kullanim Alanlar::

- Ogzellikle Denuvo gibi DRM ¢oziimleriyle birlikte kullanilir.



- Yiiksek giivenlik gerektiren oyun ve uygulamalarda tercih edilir.

VMProtect, genellikle diger DRM sistemlerini destekleyici olarak kullanilir ve performans
tizerindeki etkisi, kullanicilar tarafindan minimum diizeyde olarak degerlendirilmektedir.

6. LISANSLAMA URUNLERININ KARSILASTIRILMASI
VE ANALIZi

Oyun sektoriinde lisanslama teknolojisinin se¢imi, yalnizca korsanla miicadele agisindan
degil; oyuncu memnuniyeti, gelistirme siirecinin verimliligi ve operasyonel maliyet agisindan
da kritik rol oynar. Bu nedenle firmalar, ihtiyag¢larina ve hedef kitlelerine uygun teknolojileri
secmek icin mevcut ¢coziimleri farkli boyutlarda degerlendirmelidir.

Asagida, en yaygin lisanslama ¢ézlimleri olan Denuvo, CodeMeter, Steamworks, Epic
Online Services (EOS) ve VMProtect sistemleri karsilagtirmali olarak analiz edilmistir:

6.1. Giivenlik Seviyesi

Lisanslama Uriinii Korsana Karsi Kirilma Siiresi Ek Giivenlik
Koruma Katmani

Denuvo Yiiksek Genelde 1-6 ay Kod sifreleme,
anti-debug

CodeMeter Cok Yiiksek Nadir Donanim Tabanl1
Lisans Secenegi

SteamWorks Orta Genelde 1-2 hafta Steam istemcisine
bagimlilik

EOS Orta Genelde 1-2 hafta Hesap Dogrulamasi

VMProtect Destekeyici Katman Kod obfuscation,

sanal makine

CodeMeter ve Denuvo, korsana karsi en giiglii ¢6ziimleri sunar. CodeMeter donanim
destegiyle fiziksel diizeyde koruma saglar. VMProtect, bagimsiz olarak tam bir DRM degildir
ama Denuvo gibi sistemleri gii¢lendirir.

6.2. Performans Uzerindeki Etkiler

Lisanslama Uriinii | FPS Diisiisii Yiikleme Siiresi Arka Plan Islemleri
Denuvo Bazi Oyunlarda Artabilir Siirekli Runtime
Hissedilir Kontrol

CodeMeter Minimum Degersiz Diisiik sistem yiiki




Steamworks Diisiik Stabil Steam Uzerinden
Dogrulama
EOS Diisiik Stabil Epic Sunucusuna
Baglanma
VMProtect Degisken Kod Biiyiikliigline Sanal makine
Bagl calismasi nedeniyle

hafif gecikme
olabilir

Performans agisindan CodeMeter ve Steamworks daha kullanici dostudur. Denuvo’nun bazi
oyunlarda FPS diisiislerine sebep oldugu bagimsiz testlerle belgelenmistir. VMProtect ise
gelistirici kullanimina ve kod mimarisine bagli olarak degisken sonuglar dogurabilir.

6.3. Kullanim Kolayhigi ve Entegrasyon

Lisanslama Uriinii Gelistirici i¢in Oyuncu Deneyimi Platform Destegi
Kurulum

Denuvo Karmasik SDK Tartigmal PC (Bazi Konsollar)
Lisans Gerekir

CodeMeter Detayl Stabil Coklu Platform
Yapilandirma
Gerekir

Steamworks Kolay, entegre Oyuncu Dostu PC (Steam)
sistem

EOS Orta Diizey Basit Arayiiz PC + Konsollar
Entegrasyon

VMProtect Teknik Bilgi Gerekir | Kullanict Farketmez | Windows Agirlikli

Steamworks ve EOS, gelistirici entegrasyonu agisindan en kolay ve hizli ¢oziimlerdir.
Ozellikle bagimsiz gelistiriciler i¢in idealdir. Denuvo ve CodeMeter daha fazla teknik bilgi ve

yatirim gerektirir. Oyuncu deneyimi agisindan Steam halen liderdir.

6.4. Maliyet Analizi
Lisanslama Uriinii Lisans Ucreti Gelistirme Siiresine | Ticari Olcek
Etki
Denuvo Yiiksek Artar AAA Oyunlar
CodeMeter Orta-Yiiksek Artar Profesyonel

Yazilimlar




Steamworks Ucretsiz Azaltir Yaygin
EOS Ucretsiz Az diizeyde arttir Orta-Biiyiik
Stiidyolar
VMProtect Diisiik-Orta Teknik destek Kiiciik-Orta Olgek
gerekebilir

*Steamworks kullanimi licretsizdir, ancak Steam satis gelirlerinden %30’a kadar komisyon
alir.

Maliyet agisindan bakildiginda Steamworks ve EOS, oyunlarini genis kitlelere ulastirmak
isteyen gelistiriciler i¢in diisiik giris bariyeri saglar. Denuvo ve CodeMeter ise yiiksek
giivenlik gereksinimi olan, AAA diizeyde iiriinler i¢in tercih edilir.

7. YENI NESIL LISANSLAMA YAKLASIMLARI VE
GELECEK TRENDLERI

Teknolojinin evrimiyle birlikte geleneksel yazilim lisanslama yontemleri, 6zellikle oyun
sektoriinde yeterli koruma, esneklik ve kullanict dostu deneyim saglayamaz hale gelmistir.
Bu nedenle oyun firmalari, hem korsanla miicadele edecek hem de kullanici deneyimini
bozmadan siirdiiriilebilir gelir modelleri sunacak yeni yaklagimlar {izerinde
yogunlagmaktadir.

7.1. Blockchain Tabanh Lisanslama ve NFT’ler

Blockchain teknolojisi, merkeziyetsiz ve seffaf yapisi sayesinde lisans bilgilerinin giivenli ve
degistirilemez bir sekilde saklanmasini saglar. Oyun sektoriinde bu teknoloji, lisanslarin ve
oyun i¢i 6gelerin dogrulanabilir dijital varliklar (NFT’ler) olarak tanimlanmasini miimkiin
kilar.

Enjin, Gala Games, Ultra gibi blockchain tabanli oyun platformlari, oyun i¢i varliklart NFT
formatinda sunarak oyunculara ger¢ek miilkiyet sagliyor.Oyun lisanslar1 da NFT olarak
kullaniciya atanabilir, boylece ikinci el oyun satisi gibi kavramlar dijital ortamda seffaflikla
yiritiilebilir.

Olas1 Kazanimlar:

- Kullanicinin oyunlar ve igerikler tizerindeki miilkiyet duygusunu artirir.
- Lisanslar transfer edilebilir hale gelir.
- Korsan kullanim yerine kayith ciizdan sahipligi dogrulanir.

Zorluklar:

- Enerji tikketimi (Proof-of-Work sistemlerde)



- Opyuncular ve gelistiriciler arasinda “gercek sahiplik” kavraminin hukuki netlige
kavugmamasi

7.2. Abonelik ve Hizmet Olarak Oyun (Game-as-a-Service)

Oyunlar artik tek seferlik satin alinan iirtinler yerine, abonelik modeliyle sunulan siirekli
giincellenen servisler haline geliyor. Lisanslama bu durumda abonelik siiresiyle sinirli hale
geliyor.

Ornekler:

- Xbox Game Pass

- PlayStation Plus Extra/Premium

- Ubisoft+

- NVIDIA GeForce NOW (streaming tabanli)

Avantajlarindan bahsedecek olursak Genis kiitiiphanelere diisiik maliyetle erisim 6ne ¢ikan en
onemli avantaj diyebiliriz. Ayrica lisasin siireli olmas1 korsan kullanimini anlamsiz hale
getiriyor ve oyunculara oyunlari deneme 6zgiirliigii sunuluyor. Gelistirici agisindan ise
stirekli gelir akis1 sagliyor ve oyunun topluluk etkilesiminin artmasina katki sagliyor buda
oyunun Omrinu uzatiyor.

7.3. Yapay Zeka Destekli Lisans izleme ve Koruma

Gelismis yapay zeka algoritmalari, yazilimin olagan dis1 kullanim kaliplarin1 ger¢ek zamanl
olarak analiz ederek korsan kullanim siiphesi tasiyan davraniglar tespit edebilir. Bu sistemler
geleneksel DRM’lerin yerine degil, onlar1 tamamlayici olarak kullanilir.

Ornek Potansiyel Uygulamalar:

- Lisansin olagandisi cografi hareketliligini tespit etme (VPN + paylasim senaryolari)
- Ayni anda ¢ok cihazdan erisimi algilama
- Anormal oturum siiresi ve davranig orilintiisii tespiti

Bu sistemlerin kullanimi, kullanici davranisina gore adaptif lisanslama modelleri (6rnegin
sadik kullanicilara esneklik taniyan, korsana egilimli kullanicilarda daha siki kontrol
uygulayan sistemler) olusturulmasint miimkiin kilabilir.

7.4. Platform Bagimsiz Lisanslama ve Bulut Oyun Gelecegi

Lisanslamada bir diger egilim, oyunun ¢aligtig1 cihaza degil kullaniciya atanmasidir. Bulut
oyun hizmetleri, fiziksel donanimi ortadan kaldirarak lisansin tamamen kimlik temelli
dogrulanmasinit miimkiin kilar.

- Google Stadia (artik kapatildi) ve Xbox Cloud Gaming, lisansin donanima degil
hesaba bagli oldugu 6rneklerdir.
- Gelecekte oyun lisanst = bulut kimligi = kullanic1 clizdan1 olabilir.



Avantaj:

- Donanim korsanligi tamamen 6nlenir
- Lisans yonetimi ¢ok daha merkezi ve giivenli hale gelir.

7.5. Kullanic1 Odakh Lisanslama Politikalar:

Kullanicilarin DRM Kkarsiti tepkileri, firmalarin daha seffaf, performans dostu ve kullanici
haklarma duyarl lisanslama sistemlerine yonelmesine neden olmustur. Bu alandaki
gelismeler:

- DRM’siz platformlarin (6rnegin GOG.com) yiikselisi

- Acik lisans ve offline oynama seceneklerinin desteklenmesi

- Kullanicilar tarafindan kotii niyetli olarak algilanabilecek “always online DRM” gibi
uygulamalardan kag¢inilmasi.

Yeni nesil lisanslama ¢oziimleri, gegmisin katt DRM sistemlerinden daha esnek, kullanici
dostu ve teknolojiye entegre yaklagimlar sunmaktadir. Bu gecis siirecinde gelistiricilerin en
biiyiik basarisi, korsan yazilimla miicadele ederken kullanict deneyiminden 6diin vermemeyi
basarmak olacaktir.

8. OYUN GELISTIRICILERI ICIN LISANSLAMA
STRATEJILERI VE TAVSIYELER

Lisanslama teknolojisinin basaris1 yalnizca korsan yazilimi1 6nlemekle degil, ayn1 zamanda
oyunun kullanic1 deneyimini, teknik stirdiiriilebilirligini ve ekonomik verimliligini de
koruyabilmesiyle 6l¢iiliir. Bu nedenle bir oyun gelistiricisinin, lisanslama stratejisini
belirlerken iiriin tipine, hedef kitleye ve dagitim kanallarina gore ¢ok yonlii bir degerlendirme
yapmasi gerekir.

8.1. Oyun Tiiriine ve Biitceye Gore Lisanslama Stratejisi
AAA (Yiksek Biitceli) Oyunlar

- Tavsiye Edilen Sistem: Denuvo + VMProtect gibi yiiksek giivenlikli, kirilmasi zor
sistemler.

- Neden: Ilk satis dénemleri kritik oldugundan korsan kopyalarin geciktirilmesi
ekonomik ac¢idan biiyiik 6nem tasir.

- Dikkat: Performans tizerindeki etkiler i¢in optimizasyon yapilmali ve belirli bir
siireden sonra Denuvo kaldirilmasi degerlendirilebilir.

Orta Olgekli ve Indie Oyunlar

- Tavsiye Edilen Sistem: Steamworks, EOS gibi entegre ve diisiik maliyetli ¢oziimler.



- Neden: Korsanla savasta sinirli kaynaklar varken, erisilebilirlik ve kullanic1 deneyimi
oncelikli olmali.
- Dikkat: Asirt DRM kullanimu, kii¢iik ¢apli oyunlarda kullanici tepkisini artirabilir.

Egitim ve Simiilasyon Oyunlar1

- Tavsiye Edilen Sistem: CodeMeter veya benzeri donanim/yazilim hibrit sistemleri.
- Neden: Profesyonel kullanimda lisans takibi, yetkilendirme ve offline kullanim
senaryolar1 kritik olabilir.

8.2. Yaymn Oncesi ve Sonrasi DRM Stratejisi

Yayim Oncesi: DRM sistemleri entegre edilirken kullanici testleriyle birlikte performans ve
kullanicr erisim senaryolar1 analiz edilmelidir.

Yayin Donemi: Korsanla savas i¢in Denuvo gibi ¢oziimler etkili olabilir; ancak sosyal medya
ve oyun basininda olumsuz PR riskine kars1 hazirlikli olunmalidir.

Yayin Sonrast: ilk birkag ay i¢inde korsan koruma kaldirilarak performans artirimi yapilabilir
ve kullanict geri bildirimi iyilestirme i¢in kullanilabilir.

8.3. Lisanslama Siirecinde Ka¢imilmasi Gereken Hatalar

1. Always-Online DRM'yi Zorunlu Kilmak:
Oyuncular ¢evrimdis1 oynama 6zgiirliigiine 6nem verir. Siirekli baglant1 gerektiren
sistemler, hizmet kesintilerinde biiyiik tepki alabilir (6rnegin Ubisoft 2010 6rnegi).

2. Gizli Yazilim Yiiklemek veya Seffaf Olmamak:
SecuROM gibi sistemler, sistem diizeyinde miidahaleler yaptig1 i¢in ciddi giivenlik
ve gizlilik sorunlar1 yaratmistir. Kullaniciya tam bilgilendirme sarttir.

3. DRM'yi Performansla Takas Etmek:
Oyun motoruna entegre edilen DRM katmanlari, optimizasyon yapilmadan birakilirsa
FPS diistisleri ve yiiksek RAM kullanimi gibi sorunlar yaratabilir.

8.4. Lisanslama Siireci I¢in Iyi Uygulamalar

- Minimum Gereklilik ilkesi: Oyunun ¢alismast i¢in yalmzca en gerekli lisans kontrolii
yapilsin. Fazla kontrol, kullaniciy: iirlinden sogutur.

- Modiiler DRM Entegrasyonu: DRM sistemleri, oyunun diger modiillerinden bagimsiz
ve kolay giincellenebilir sekilde tasarlanmalidir.

- Lisanslama Metodolojisinin Belgelendirilmesi: Lisans kontrol algoritmalari, teknik
dokiimantasyonla desteklenmeli ve siiriim kontroliine tabi tutulmalidir.

- Toplulukla Seffaf iletisim: Oyuncular neden bir DRM kullanildigin1 anladiginda daha
anlayish olabilir. Agik iletisim, giiven olusturur



8.5. Alternatif Yaklasimlar

Bazi bagimsiz gelistiriciler ve acik kaynak oyun topluluklari, korsanla savagsmak yerine
oyuncuya giivenerek erisim kolaylig1 sunmayi tercih etmektedir. Bu yaklasim 6zellikle
hikaye odakli ya da kii¢iik biitgeli projelerde, oyuncularin olumlu geri doniisleri ve
bagislariyla siirdiiriilebilir hale gelebilmektedir. Ornegin GOG.com iizerinden DRM’siz
sunulan oyunlar, kullanict sadakatine dayali bir satis modeli olusturarak uzun vadeli basari
saglamistir.

Lisanslama stratejisi, oyunun tiirii, hedef pazar1 ve teknik yapis1 dikkate alinarak 6zel olarak
tasarlanmalidur.

Korsan yazilimi 6nleme ¢abasi, oyuncunun memnuniyetine zarar verecek bir noktaya
tasinmamalidir.

Gelistirici ve oyuncu arasinda glivene dayali seffaf bir iliski kurmak, korsana kars1 en gii¢lii
stratejilerden biridir.

9. SONUC VE GENEL DEGERLENDIRME

Yazilim dilinyasinda lisanslama, 6zellikle oyun sektoriinde yalnizca hukuki bir zorunluluk
degil, ayn1 zamanda bir ekonomik giivenlik kalkanidir. Bu aragtirmada, oyun sektoriiniin
lisanslama stireclerinde yasadigi evrimsel siireci kronolojik olarak incelenmis ve ge¢misten
giiniimiize kullanilan yontemleri, teknolojileri, bunlarin oyuncu deneyimi iizerindeki
etkilerini ve gelistiricilerin karsilastig1 zorluklar ortaya koyulmustur.

9.1. Ana Bulgular

- 1980°li yillar, basit seri numaralar1 ve fiziksel koruma materyalleriyle korsana karsi
ilk savunmalarin basladig1 donemdi. Bu ¢6ziimler basitti ama kisa siirede etkisiz hale
geldi.

- 1990’h yillar, donanim tabanli korumalar (dongle) ve disk odaklt DRM sistemlerinin
denendigi donemdi. Glivenligi artirsa da kullanici1 dostu degildi.

- 2000°’li yillar, Steam gibi platformlarin ¢evrimigi lisanslama ve otomatik
giincellemeleri bir araya getirdigi dijital devrim donemiydi. Ancak ayni zamanda
agresif DRM uygulamalari (6rnegin Spore'da SecuROM) kullanic tepkilerini artirdi

- 2010 sonrasi, Denuvo gibi sofistike DRM teknolojilerinin yiikselisi, korsani
geciktirmeyi basarsa da performans sorunlar1 nedeniyle tartigmali hale geldi.

- 2020 ve sonrasi, daha kullanict odakli, seffaf ve dijital miilkiyete dayali yeni
lisanslama anlayiglariin sekillenmeye basladig1 bir donemdir. Blockchain, NFT,
yapay zeka ve bulut lisanslama gibi teknolojiler 6ne ¢ikmaktadir.

9.2. Stratejik Oneriler



- Kapsayia Yaklasim: Gelistiriciler korsanla savasirken kullanict deneyimini ihmal
etmemelidir. Aksi halde yasal yoldan satin alma istegi yerine ters etki yaratilabilir.

- Esneklik ve Sadelik: DRM sistemlerinin sade, hizli, diisiik sistem yiikii olusturan
yapilarla uygulanmasi kullanict memnuniyetini artirir

- Seffaflik ve fletisim: DRM kullanimi agike¢a ve diiriistge oyuncuya anlatildiginda,
oyuncularin tolerans: artmakta, firma-oyuncu giiven iliskisi kuvvetlenmektedir.

- Gelecege Hazirhk: NFT, bulut lisanslama ve platformlar arasi dijital kimlik
dogrulama sistemleri, lisanslamanin gelecegini olusturacak kritik bilesenlerdir.

9.3. Sonug¢

Lisanslama sistemleri artik sadece bir koruma kalkan1 degil; ayn1 zamanda oyunun ticari
basarisini ve oyuncu bagliligint dogrudan etkileyen bir deneyim tasarimi unsurudur. Basarili
bir lisanslama yaklagimi, sadece korsani1 dnlemekle kalmaz, ayn1 zamanda oyunun kullanici
goziinde daha erisilebilir, giivenilir ve kalict bir dijital {irlin olarak algilanmasini saglar.

Oyun sektorii gelistikce, lisanslama sistemlerinin de daha etik, kullanict odakli ve teknolojiye
entegre ¢ozlimler sunmasi kacinilmazdir. Gelecegin oyunlari, sadece nasil oynandiklartyla
degil, nasil korunduklariyla da hatirlanacaktr.
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